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Сучасний розвиток цифрових технологій, таких як Інтернет речей, штучний інтелект 
та хмарні обчислення, сприяє зростанню обсягів даних, які потребують ефективного 
захисту. Штучний інтелект є перспективним напрямком у сфері кібербезпеки, оскільки 
дозволяє автоматизувати аналіз великих обсягів даних, ідентифікувати аномалії в 
трафіку та швидко реагувати на загрози. Основні результати дослідження включають 
визначення основних алгоритмів машинного навчання, що застосовуються у сфері 
кібербезпеки, серед яких підтримуючі векторні машини, дерева рішень, нейронні 
мережі, а також підходи, що базуються на підкріплювальному навчанні. Доведено, що 
використання глибокого навчання дозволяє досягати точності виявлення загроз до 96 
відсотків, що перевищує традиційні методи аналізу кіберзагроз. Розглянуто проблеми, 
пов’язані з впровадженням штучного інтелекту у сфері кібербезпеки, зокрема 
вразливість моделей до атак на навчання, що можуть змінювати поведінку алгоритмів 
та обходити системи захисту. Оцінено регуляторні виклики та необхідність створення 
нормативних актів для контролю технологій автономних штучних інтелектуальних 
систем, що працюють поза контролем офіційних IT-структур організацій. Цінність 
дослідження полягає у розробці комплексного підходу до використання штучного 
інтелекту у сфері кібербезпеки, що дозволить підвищити рівень захисту 
інформаційних систем та мінімізувати ризики кібератак. Отримані результати 
сприятимуть розширенню наукових підходів у галузі інтелектуальних систем безпеки 
та розробці ефективних алгоритмів виявлення загроз у реальному часі. Практичне 
значення проведеного дослідження полягає у можливості застосування отриманих 
результатів для вдосконалення систем виявлення вторгнень, антивірусного 
програмного забезпечення, а також впровадження автоматизованих рішень для 
захисту критичних інфраструктур від кібератак. 
Ключові слова: штучний інтелект, машинне навчання, кібербезпека виявлення загроз, 
аналіз аномалій, глибоке навчання. 

 
Вступ. Стрімкий розвиток інтелектуальних технологій, Інтернету речей (IoT) та 
комп'ютерних пристроїв призвів до створення величезних обсягів даних, які потребують 
належного рівня захисту [1]. Хоча ці інновації значно спростили повсякденне життя та 
оптимізували бізнес-процеси, вони водночас спричинили нові виклики у сфері  
кібербезпеки, підвищивши ризик кібератак та витоку конфіденційної інформації [2]. 

Згідно зі звітом Cybersecurity Ventures (2023), кібервитрати у світі прогнозовано 
досягнуть 8 трильйонів доларів США у 2023 році, що робить кіберзлочинність третьою 
за величиною економікою після США та Китаю. Очікується, що глобальні витрати на 
кіберзлочинність зростатимуть на 15% щорічно протягом наступних трьох років, 
досягаючи 10,5 трильйонів доларів США щорічно до 2025 року [3] 

Найпоширенішими типами атак залишаються фішинг, шкідливе програмне 
забезпечення, атаки на відмову в обслуговуванні (DoS), експлойти нульового дня та 
методи соціальної інженерії [4, 5]. 

Такі загрози несуть серйозні ризики для приватних осіб, підприємств і великих 
організацій, підриваючи їхню інформаційну безпеку та стабільність [6]. Останніми 
роками кібербезпека зазнає значних змін як у технологічних, так і в робочих аспектах 
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комп’ютерних систем [6]. Штучний інтелект є рушійною силою цих змін, оскільки 
машинне навчання (ML) та глибоке навчання (DL) є фундаментальними компонентами 
ШІ, які відіграють вирішальну роль у розкритті інформації з даних [7]. 

Штучний інтелект дозволяє аналізувати величезні обсяги даних, виявляти загрози 
в реальному часі та автоматизувати процеси захисту інформаційних систем. Це робить 
його невід'ємною частиною сучасних систем кібербезпеки. Проте, зростання кількості 
автономних інструментів ШІ створює новий феномен — Shadow AI. Це поняття означає 
використання несанкціонованих або нерегульованих систем штучного інтелекту, які 
працюють поза контролем офіційних IT-структур організацій. Shadow AI може сприяти 
підвищенню продуктивності, проте також створює значні ризики для безпеки даних та 
конфіденційності [8]. 

Таким чином, сучасні виклики у сфері кібербезпеки вимагають інтеграції 
передових рішень на основі штучного інтелекту, що дозволяють не лише виявляти 
загрози, а й забезпечувати адаптивний захист у реальному часі.  
Мета дослідження. Метою цієї роботи є аналіз сучасних підходів до використання 
штучного інтелекту в кібербезпеці, виявлення ключових методів та технологій, що 
застосовуються для захисту інформаційних систем, а також оцінка їхньої ефективності. 
Зокрема, увага приділяється методам машинного навчання, аналізу поведінки, 
виявленню аномалій та системам автоматизованої відповіді на інциденти. 

Для досягнення поставленої мети було використано методи системного аналізу, 
огляд наукової літератури, а також аналіз сучасних технологій штучного інтелекту, що 
застосовуються в кібербезпеці. Штучний інтелект у кібербезпеці відіграє ключову роль 
у забезпеченні захисту інформаційних систем. Його застосування дозволяє значно 
підвищити рівень виявлення загроз, скоротити час реагування на інциденти та знизити 
ризики фінансових втрат [9]. Системи на основі машинного навчання здатні аналізувати 
величезні обсяги даних, виявляючи потенційно небезпечну активність ще на етапі її 
зародження. 
Інструменти та методи штучного інтелекту в кібербезпеці. За словами Камачо (2024), 
найпоширеніші методи AI, що використовуються в кібербезпеці, включають машинне 
навчання (Machine Learning) і глибоке навчання (Deep Learning) [10]. ML — це підгалузь 
штучного інтелекту, яка зосереджена на розробці алгоритмів і статистичних моделей, які 
дозволяють комп’ютерам вчитися та робити прогнози або рішення на основі [11]. Існує 
три основні типи ML, а саме: контрольоване навчання, неконтрольоване навчання та 
навчання з підкріпленням.  

Глибоке навчання (DL) представляє собою напрям машинного навчання (ML), що 
використовує багатошарові штучні нейронні мережі (ANN) для виявлення складних 
взаємозв'язків та закономірностей у даних. Навчання відбувається на основі нейронної 
архітектури з кількох рівнів, яка включає вхідний шар, один або більше прихованих 
шарів та вихідний шар [11]. 

Застосування штучного інтелекту у сфері кібербезпеки значно підвищує 
ефективність виявлення загроз та реагування на інциденти. Завдяки алгоритмам 
машинного навчання можна аналізувати великі обсяги даних, розпізнавати аномалії та 
автоматизувати процеси захисту інформаційних систем. Різні методи ШІ 
використовуються для моніторингу мережевого трафіку, виявлення вторгнень, 
класифікації загроз та розпізнавання фішингових атак. Розглянемо основні інструменти 
та методи, що застосовуються для посилення безпеки в цифровому середовищі.  
Системи виявлення вторгнень. У системах виявлення вторгнень (Intrusion detection 
systems англ) широко застосовуються різні алгоритми машинного навчання для 
класифікації мережевого трафіку. Наприклад, SVM і KNN використовуються для 
ідентифікації трафіку як нормального або шкідливого. SVM знаходить оптимальну 
гіперплощину для розділення класів даних, тоді як KNN класифікує об'єкти на основі 
найближчих сусідів [12, 13]. Наївний Байєс діє як ймовірнісний класифікатор, що 
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передбачає незалежність ознак і визначає ймовірність належності пакета до категорії 
«нормальний» або «шкідливий» [14, 15]. Дерева рішень (DT), своєю чергою, моделюють 
процес прийняття рішень шляхом рекурсивного поділу простору ознак [16, 17]. Для 
неконтрольованого навчання застосовується K-Means, що групує трафік у кластери, 
допомагаючи ідентифікувати аномалії та нові загрози [18, 19]. Штучні нейронні мережі 
(ANN) здатні навчатися як у контрольованому, так і в неконтрольованому режимах, 
ідентифікуючи складні шаблони вторгнень шляхом налаштування ваг та зв'язків між 
нейронами [20]. AdaBoost, у свою чергу, підвищує точність класифікації, 
зосереджуючись на складних для класифікації прикладах [21]. 
Мережеві системи виявлення вторгнень. У Мережеві системи виявлення вторгнень 
(Network intrusion detection system англ) алгоритми типу документа використовуються 
для класифікації трафіку за допомогою правил, сформованих на основі історичних даних 
[22, 23]. Random Forest (RF) підвищує точність шляхом об’єднання прогнозів кількох 
дерев рішень [Ошибка! Закладка не определена.]. Серед моделей глибокого навчання 
для NIDS виділяються Convolutional Neural Networks (CNN). Вони аналізують корисне 
навантаження пакетів, вивчаючи ієрархічні представлення функцій, що дозволяє 
виявляти складні шаблони атак [24, 25]. 
Розпізнавання зображень та CAPTCHA. Для розпізнавання зображень і CAPTCHA 
часто застосовуються підтримуючі векторні машини (Support Vector Machines SVM англ) 

та згорткові нейронні мережі (convolutional neural networks, CNNs англ). SVM визначає 
оптимальну гіперплощину для розділення класів зображень  [26], а CNN використовує 
згорткові шари для вилучення характеристик зображень, забезпечуючи високу точність 
розпізнавання [27, 28]. Також використовується SVD (Single Value Decomposition англ), 
що дозволяє стискати та реконструювати зображення, забезпечуючи ефективне 
розпізнавання CAPTCHA [29, 30]. 

Виявлення фішингу та зловмисного програмного забезпечення. Для виявлення 
фішингу та шкідливого програмного забезпечення широко застосовуються штучні 
нейронні мережі та згорткові нейронні мережі. Наприклад, штучні нейронні мережі 
досягли точності 89,95% при класифікації фішингових електронних листів, а мережі 
глибоких переконань  – 96,32% [31]. SVM та CNN використовуються для аналізу URL-
адрес, заголовків електронних листів або мережевого трафіку, дозволяючи 
класифікувати об'єкти як легітимні або фішингові [32]. Q-Learning, у свою чергу, 
демонструє високу точність у виявленні шкідливого контенту завдяки адаптивному 
навчанню [33]. 

Класифікація трафіку та виявлення аномалій. У класифікації мережевого трафіку 
активно використовується K-Means, який кластеризує трафік на основі подібності  [34]. 
Для детальної класифікації програм або протоколів ефективно застосовується CNN, що 
забезпечує високу точність та швидкість [35]. Для виявлення DoS-атак широко 
використовуються SVM та KNN. SVM класифікує трафік за характеристиками, такими 
як розмір пакета та тип протоколу [36], тоді як KNN швидко ідентифікує відхилення без 
попереднього навчання [37]. Дерева рішень (DT) розділяють простір ознак, допомагаючи 
виявляти аномалії, тоді як Principal Component Analysis (PCA) використовується для 
зменшення розмірності даних, спрощуючи виявлення відхилень [Ошибка! Закладка не 
определена.]. 
Юридичні та регуляторні виклики у протидії Shadow AI. Швидкий розвиток 
штучного інтелекту значно випереджає створення комплексних правових і регуляторних 
механізмів, що ускладнює контроль над несанкціонованими застосуваннями ШІ, 
відомими як Shadow AI. Хоча такі нормативні акти, як Загальний регламент захисту 
даних ЄС (GDPR), Закон про портативність та відповідальність медичного страхування 
США (HIPAA) та Закон про права студентів і конфіденційність освіти (FERPA), 
встановлюють основи управління ШІ, вони не враховують специфіку Shadow AI [38] Ці 
закони зосереджені на захисті даних, справедливості алгоритмів та прозорості, проте не 
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охоплюють системи, що працюють поза офіційним контролем, створюючи регуляторний 
вакуум. 
Основні правові проблеми. Одна з головних юридичних проблем полягає у виявленні 
та запобіганні несанкціонованим впровадженням ШІ. Існуючі нормативні акти 
регулюють лише схвалені системи, залишаючи поза увагою програми, розгорнуті без 
дозволу [39, 40]. Це особливо критично в таких галузях, як охорона здоров'я, фінанси та 
освіта, де Shadow AI може призвести до витоків даних, алгоритмічних упереджень та 
неетичних рішень. Наприклад, нещодавній випадок із китайським стартапом DeepSeek, 
коли італійський орган із захисту даних Garante обмежив діяльність компанії через 
недотримання вимог щодо конфіденційності, яскраво ілюструє регуляторні прогалини 
[41]. 
Проблеми відповідальності. Ще однією важливою проблемою є юридична 
відповідальність за помилки, спричинені системами ШІ. Традиційні правові рамки не 
враховують автономність рішень, що ускладнює визначення відповідальної сторони у 
разі заподіяння шкоди [42, 43]. Наприклад, у сфері охорони здоров'я помилкові діагнози, 
зроблені несанкціонованими інструментами ШІ, викликають питання щодо 
відповідальності лікарів та розробників. Аналогічно, у фінансовій сфері використання 
ШІ для прийняття кредитних рішень може призвести до дискримінації позичальників, як 
це сталося у справі SafeRent Solutions, коли алгоритм несправедливо відмовляв 
заявникам із соціально вразливих груп [44]. 
Регуляторні прогалини та потенційні рішення. Недосконалість нормативної бази 
дозволяє Shadow AI працювати без належного контролю. Наприклад, GDPR забезпечує 
захист даних, проте не регулює специфічні аспекти прозорості та підзвітності алгоритмів 
[45, 46]. Як наслідок, компанії, які не впроваджують механізми управління ШІ, 
наражають себе на серйозні правові ризики  [47]. Для вирішення цих проблем необхідне 
створення адаптивних регуляторних механізмів, що враховують специфіку Shadow AI. 
Наприклад, Акт про штучний інтелект ЄС передбачає класифікацію ШІ-систем за рівнем 
ризику та встановлення суворіших вимог до високоризикових застосувань [48]. Крім 
того, важливо впроваджувати регулярні аудити, проводити оцінку етичності алгоритмів 
та створювати спеціалізовані органи контролю, які зможуть своєчасно виявляти та 
блокувати несанкціоновані програми  [49]. Таким чином, подолання юридичних та 
регуляторних викликів, пов'язаних із Shadow AI, вимагає комплексного підходу, що 
поєднує оновлення правових норм, технологічний нагляд та посилення відповідальності 
за впровадження і використання ШІ у критичних галузях.  
Майбутні напрямки досліджень у сфері кібербезпеки. З огляду на зростаючі загрози 
у сфері кібербезпеки, майбутні дослідження мають зосереджуватися на інтеграції 
передових технологій, таких як квантові обчислення, штучний інтелект та блокчейн. 
Вони дозволять підвищити стійкість систем до сучасних кібератак, забезпечивши 
надійний захист критичної інфраструктури. Нижче наведено ключові напрями, які 
заслуговують на подальше вивчення. 
Квантове машинне навчання (QML) та захист від квантових загроз . Інтеграція 
квантового машинного навчання (QML) у системи кібербезпеки може значно підвищити 
ефективність виявлення загроз завдяки швидшій обробці даних та адаптивним 
алгоритмам [50]. Зокрема, QML сприятиме швидкому виявленню вразливостей  та 
створенню динамічних стратегій захисту. Подальші дослідження мають зосередитися на 
розробці квантово-стійких мереж та криптографії, таких як квантовий розподіл ключів 
(QKD), що забезпечує захист від атак на основі квантових обчислень [51]. 
Пояснюваний штучний інтелект (XAI). Удосконалення XAI дозволить підвищити 
прозорість алгоритмів кібербезпеки, мінімізуючи помилкові спрацьовування. Подальші 
дослідження мають зосередитися на балансі між конфіденційністю та інтерпретованістю 
моделей, що забезпечить кращу ідентифікацію загроз [52]. 
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Нейросимволічний штучний інтелект. Поєднання розпізнавання образів нейронними 
мережами з символічним мисленням дозволить створити більш точні системи виявлення 
загроз у реальному часі [53]. Це значно підвищить стійкість до сучасних атак, 
включаючи змагальні методи, що стають дедалі складнішими. 
Виявлення зловмисного ПЗ та глибоке навчання. З огляду на швидкий розвиток 
шкідливих програм дослідження мають зосередитися на адаптації інструментів 
штучного інтелекту для виявлення нових видів загроз. Особливо перспективними є 
моделі глибокого навчання, здатні аналізувати трафік без традиційного ручного 
вилучення функцій [54]. 
Безпека кіберфізичних систем (CPS). Глибоке навчання також відіграє ключову роль у 
захисті кіберфізичних систем, зокрема через федеративне навчання, яке дозволяє 
працювати з обмеженими наборами даних. Методології, такі як Deep Reinforcement 
Learning (DRL), вже демонструють ефективність у протидії атакам, таким як FGSM та 
BIM [55] 
Протидія глибоким фейкам. Зростання кількості глибоких фейків вимагає розробки 
комплексних заходів протидії. Поєднання методів передачі навчання, розширення даних 
та пояснюваного ШІ дозволить підвищити точність виявлення фальшивого контенту  
[56]. 
Інтеграція блокчейну та ШІ для безпеки IoT. Поєднання прогнозної аналітики ШІ з 
технологією блокчейну дозволить створити децентралізовані системи безпеки для 
Інтернету речей (IoT). Це підвищить стійкість мереж до атак та забезпечить 
конфіденційність даних [57]. 

Підвищення конфіденційності у федеративному навчанні. Використання 
диференціальної конфіденційності (DP) у федеративному навчанні дозволить знизити 
ризики витоку даних під час навчання розподілених моделей. Це стане ключовим 
напрямом для захисту конфіденційності у великих системах [58]. 
Кібербезпека метавсесвіту. Оскільки Metaverse активно розвивається, дослідження 
мають зосереджуватися на захисті від вразливостей у віртуальних середовищах, що 
працюють на основі VR та AR. Це включає розробку контрзаходів, здатних забезпечити 
безпечну інтеракцію користувачів у віртуальних екосистемах [Ошибка! Закладка не 
определена.]. 
Спеціалізований ШІ для різних секторів. Адаптація інструментів ШІ для специфічних 
галузей, таких як охорона здоров'я, фінанси та енергетика, дозволить створити більш 
надійні системи безпеки. Це забезпечить відповідність нормативним актам та підвищить 
стійкість критичної інфраструктури до складних атак [Ошибка! Закладка не 
определена.9]. Розвиток цих напрямів досліджень сприятиме створенню більш стійких 
та адаптивних систем кібербезпеки, здатних ефективно реагувати на сучасні загрози. 
Подальше впровадження інноваційних технологій дозволить не лише захистити 
критичні інфраструктури, але й забезпечити безпеку в епоху цифрової трансформації.  
Такий підхід дозволяє підвищити точність виявлення вторгнень, одночасно зменшуючи 
кількість хибно-позитивних спрацювань. Застосування алгоритмів машинного навчання 
та глибокого навчання у системах IDS є ключовим напрямом для забезпечення 
кібербезпеки в сучасних інформаційних системах. Проте впровадження ШІ у 
кібербезпеку супроводжується певними викликами. Зокрема, ефективність моделей 
значною мірою залежить від якості навчальних даних. Якщо алгоритм навчається на 
неповних або викривлених даних, це може призвести до неправильних рішень, таких як 
блокування легітимних користувачів або пропуск реальних загроз. Крім того, ШІ-
системи можуть стати мішенню для атак на навчання (adversarial attacks). Adversarial 
attacks є одним із найбільших викликів для ШІ-моделей у кібербезпеці. Зловмисники 
можуть вносити мінімальні зміни до вхідних даних, щоб ввести модель в оману. 
Наприклад, невеликі модифікації пікселів у зображенні можуть призвести до того, що 
модель класифікує його як безпечне, хоча насправді воно є загрозою  [59]. Такі атаки 
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підкреслюють необхідність розробки стійких моделей, здатних виявляти спотворення 
даних та адаптуватися до них. Крім того, ефективність моделей значною мірою залежить 
від якості навчальних даних. Якщо алгоритм навчається на неповних або викривлених 
даних, це може призвести до неправильних рішень, таких як блокування легітимних 
користувачів або пропуск реальних загроз. Ще одним викликом є необхідність значних 
обчислювальних ресурсів для обробки великих обсягів даних. Це може стати серйозним 
бар’єром для малих і середніх підприємств, які не завжди мають доступ до таких ресурсів 
[60]. 
Висновки. Використання штучного інтелекту в кібербезпеці значно підвищує 
ефективність виявлення загроз, прискорює реагування на інциденти та дозволяє 
запобігати потенційним атакам. Завдяки технологіям машинного навчання, аналізу 
поведінки, виявлення аномалій і автоматизованим системам реагування сучасні системи 
безпеки стали більш стійкими до складних кібератак. Основною перевагою ШІ є його 
здатність до самонавчання та адаптації, що дозволяє ідентифікувати не лише відомі 
загрози, а й нові, завдяки постійному аналізу актуальних даних. Це забезпечує 
проактивний захист і дає змогу запобігати атакам на ранніх стадіях. Таким чином, 
штучний інтелект відкриває нові можливості для захисту інформаційних систем, 
забезпечуючи більш високий рівень безпеки та адаптивності до сучасних загроз. 
Подальший розвиток цієї технології дозволить ще ефективніше протидіяти кібератакам, 
підвищуючи захист даних у цифровому світі. 
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The modern development of digital technologies, such as the Internet of Things, artificial intelligence, and cloud 
computing, contributes to the growth of data volumes that require effective protection. Despite the advantages of 
digitalization, the use of intelligent systems is accompanied by increasing risks of data breaches, DoS attacks, 
phishing attacks, and zero-day exploits. Artificial intelligence is a promising field in cybersecurity, as it enables 
the automation of large-scale data analysis, anomaly detection in traffic, and rapid response to threats. The aim of 
this study is to analyze the application of artificial intelligence technologies to enhance cybersecurity, assess the 
effectiveness of machine learning and deep learning algorithms in threat detection, and examine the prospects and 
potential risks associated with the use of artificial intelligence in the protection of information systems. The 
scientific and practical significance of the study lies in justifying the necessity of using artificial intelligence in 
cybersecurity and evaluating its effectiveness in real-time cyberattack detection. The application of machine 
learning technologies helps reduce false positive alerts in intrusion detection systems and enhances incident 
response speed without human intervention. The research methodology includes a systematic analysis of modern 
artificial intelligence technologies used in cybersecurity, a review of scientific literature, and an analysis of deep 
learning algorithms such as neural networks, clustering methods, anomaly detection algorithms, and automated 
incident response techniques. The study identifies the main machine learning algorithms applied in cybersecurity, 
including support vector machines, decision trees, neural networks, and reinforcement learning-based approaches. 
It has been proven that deep learning allows achieving threat detection accuracy of up to 96%, surpassing 
traditional cyber threat analysis methods. The study examines issues related to the implementation of artificial 
intelligence in cybersecurity, particularly the vulnerability of models to adversarial attacks that can alter algorithm 
behavior and bypass security systems. Regulatory challenges and the necessity of creating legal frameworks for 
controlling autonomous artificial intelligence systems operating beyond the oversight of official IT structures in 
organizations are also evaluated. The value of this research lies in the development of a comprehensive approach 
to the use of artificial intelligence in cybersecurity, which will improve the protection of information systems and 
minimize cyberattack risks. The obtained results will contribute to the expansion of scientific approaches in the 
field of intelligent security systems and the development of effective real-time threat detection algorithms. The 
practical significance of this study is the possibility of applying the obtained results to enhance intrusion detection 
systems, antivirus software, and the implementation of automated solutions for protecting critical infrastructures 
from cyberattacks. 
Keywords: artificial intelligence, machine learning, cybersecurity, threat detection, anomaly analysis, deep 
learning. 


